Приложение 
к постановлению 
администрации Новоалександровского муниципального округа Ставропольского края

от 29 декабря 2023 г. № 1800
ПОЛОЖЕНИЕ

об отделе по информатизации и защите информации администрации Новоалександровского муниципального округа Ставропольского края
1. Общие положения
1.1. Отдел по информатизации и защите информации администрации Новоалександровского муниципального округа Ставропольского края (далее – Отдел) является структурным подразделением администрации Новоалександровского муниципального округа Ставропольского края (далее – администрация), не обладающим правами юридического лица, осуществляющим деятельность по информатизации и защите информации в администрации.

1.2. Отдел в своей деятельности руководствуется Конституцией Российской Федерации, законами Российской Федерации и Ставропольского края, иными нормативными правовыми актами Российской Федерации и Ставропольского края, Уставом Новоалександровского муниципального округа Ставропольского края, и другими муниципальными правовыми актами, а также настоящим Положением.
1.3. Отдел осуществляет свою деятельность во взаимодействии со структурными подразделениями администрации, в том числе с отраслевыми (функциональными) и территориальными органами администрации, наделенными правами юридического лица (далее – отраслевые (функциональные) и территориальные органы администрации), органами местного самоуправления, общественными организациями, предприятиями, учреждениями и организациями различных форм собственности.

2. Основные задачи
Основными задачами Отдела являются:

2.1. Обеспечение функционирования информационных систем в установленной сфере деятельности.

2.2. Автоматизация информационных технологических процессов в установленной сфере деятельности.

2.3. Обеспечение защиты информации в администрации.

2.4. Планирование и координация организационно-технических мероприятий по обеспечению информационной безопасности работы администрации.
3. Функции Отдела
В соответствии с возложенными на него задачами Отдел осуществляет следующие функции:

3.1. В целях обеспечения функционирования информационных систем в установленной сфере деятельности:

3.1.1. Обеспечивает эффективное использование и непрерывное функционирование средств и систем информатизации.

3.1.2. Организует доступ сотрудников администрации муниципального округа к информационным ресурсам на основании заявлений начальников структурных подразделений администрации.

3.1.3. Организует работы по оказанию услуг в сфере информатизации, выполняемые сторонними организациями, контролирует и принимает выполненные работы.

3.2. Модернизирует средства и системы информатизации администрации.

3.3. Ведет в установленном порядке делопроизводство и хранение документов Отдела, осуществляет их передачу на архивное хранение.

3.4. Осуществляет иные функции по поручению руководства администрации.

3.5. В целях защиты информации:

3.5.1.
Реализует единую политику защиты интересов администрации от угроз в информационной сфере.
3.5.2.
Обеспечивает техническую защиту информации администрации.
3.5.3.
Определяет в пределах своей компетенции режим и правила обработки, защиты информационных ресурсов и доступ к ним.

3.5.4.
Осуществляет контроль эффективности предусмотренных мер защиты конфиденциальной информации и персональных данных администрации.

3.5.5.
Проводит экспертизу договоров администрации со сторонними организациями по вопросам обеспечения безопасности при обмене информацией.

3.5.6.
Обеспечивает защиту информации в выделенных и защищаемых помещениях администрации, а также при передаче по техническим каналам связи.

3.5.7.
Осуществляет согласование технических порядков по технологиям, связанным с информационным обменом и документооборотом.
3.5.8.
Участвует в проектировании, приемке, сдаче в промышленную эксплуатацию программных и аппаратных средств (в части требований к средствам защиты информации).

3.5.9.
Осуществляет контроль соблюдения правил безопасной эксплуатации программно-аппаратных средств, нормативных требований, сертификатов и лицензий на программные и аппаратные средства (в том числе средства защиты информации).

3.5.10.
Осуществляет контроль разрешительной системы допуска работников к работе с защищаемой информацией.

3.5.11.
Осуществляет мониторинг информации, циркулирующей в сетях и системах защищаемых помещений администрации, использует программно-аппаратные средства предотвращения и пресечения утечки информации.

3.5.12.
Организует мероприятия по проведению специальных проверок выделенных помещений и технических средств администрации с целью проведения их аттестации и сертификации на соответствие нормам защиты информации.
3.5.13.
Участвует в проектировании, приемке и сдаче в эксплуатацию специальных средств и систем предотвращения утечки конфиденциальной информации по естественным и искусственно созданным каналам.
3.5.14.
Участвует в согласовании кандидатур граждан, назначаемых на должности, связанные с выполнением обязанностей по управлению информационными ресурсами, администрированию и сопровождению вычислительных средств, проектированию и разработке информационных программ в администрации.

3.5.15.
Взаимодействует с органами исполнительной власти Ставропольского края, исполняющими контрольные функции при организации в установленном порядке мероприятий по технической защите информации.

3.5.16.
Участвует в обучении сотрудников администрации, проводит совещания, семинары, оказывает практическую помощь отделам администрации по вопросам, относящимся к компетенции Отдела.

3.5.17.
Организует использование программно-технических средств защиты информации, в том числе и криптографических.

3.5.18.
Эксплуатирует системы хранения информационных ресурсов, обеспечивающих сохранность информации при воздействии на нее отрицательных факторов различного происхождения.

3.6.
В целях осуществления справочно-информационного сопровождения деятельности отделов администрации:

3.6.1. Создает информационно-правовые базы данных и обеспечивает доступ к ним сотрудников отделов администрации.

3.6.2. Внедряет в деятельность отделов администрации современные информационные, информационно-правовые системы и технологии.

3.7.
В пределах своих полномочий Отдел осуществляет сбор и обобщение сведений по направлениям деятельности Отдела в соответствии с установленным порядком.

4. Права Отдела
Отдел имеет право:
4.1. Запрашивать от государственных органов и органов местного самоуправления, отраслевых (функциональных) и территориальных органов администрации, муниципальных предприятий и учреждений, иных организаций и должностных лиц необходимую информацию для осуществления своих задач и функций.
4.2. Разрабатывать проекты муниципальных правовых актов и вносить их в установленном порядке.
4.3. Принимать участие в конференциях, семинарах, совещаниях, по вопросам деятельности Отдела.
4.4. Давать разъяснения юридическим и физическим лицам по вопросам, отнесенным к компетенции Отдела.
4.5. Возвращать исполнителям проекты документов и материалов, поступившие с нарушением установленного порядка.
4.6. Пользоваться в установленном порядке банками данных администрации, отраслевых (функциональных) и территориальных органов администрации, техническими средствами, находящимися в распоряжении администрации.
4.7. Вносить Главе Новоалександровского муниципального округа Ставропольского края предложения по совершенствованию своей деятельности.
4.8. Контролировать соблюдение законодательства Российской Федерации и законодательства Ставропольского края в части защиты информации соответственно в администрации, отраслевых (функциональных) и территориальных органах администрации, в пределах своей компетенции.
4.9. Привлекать, с согласия руководителей отраслевых (функциональных) и территориальных органов администрации, работников для подготовки проектов нормативных правовых актов и других документов, а также для разработки и осуществления мероприятий, проводимых Отделом.
4.10. Принимать участие в заседаниях, совещаниях администрации, Совета депутатов Новоалександровского муниципального округа Ставропольского края при обсуждении на них вопросов, отнесенных к компетенции Отдела.

4.11. Обладает иными правами в соответствии с действующим законодательством.
5. Ответственность

5.1. Отдел несет коллективную ответственность за:

соблюдение требований Конституции Российской Федерации, законов Российской Федерации и Ставропольского края, иных нормативных правовых актов Российской Федерации и Ставропольского края, Устава Новоалександровского муниципального округа Ставропольского края и других муниципальных правовых актов, регламентирующих вопросы, отнесенные к компетенции Отдела;
своевременное, полное и качественное выполнение задач и функций, возложенных на Отдел.

5.2. Индивидуальная (персональная) ответственность работников Отдела устанавливается должностными инструкциями.

6. Руководство Отделом 
Взаимоотношения с другими подразделениями

6.1. Отдел возглавляет начальник Отдела, назначаемый на должность и освобождаемый от должности Главой Новоалександровского муниципального округа Ставропольского края в установленном порядке.

Начальник Отдела осуществляет общее руководство деятельностью Отдела на основе единоначалия и несет персональную ответственность за выполнение возложенных на Отдел функций.

6.1. Начальник Отдела подчиняется Главе Новоалександровского муниципального округа Ставропольского края и заместителю главы администрации Новоалександровского муниципального округа Ставропольского края, в соответствии с распределением обязанностей (далее – заместитель главы администрации).
6.2. Отдел работает под непосредственным руководством заместителя главы администрации.

6.3. Начальник Отдела:

а) вносит в установленном порядке на рассмотрение предложения о структуре и штатной численности Отдела, переподготовке и повышении квалификации работников Отдела, направлении их в служебные командировки, применении к ним мер поощрения и дисциплинарного воздействия;

б) вносит в установленном порядке на рассмотрение предложения по вопросам приема, увольнения работников Отдела;

в) вносит Главе Новоалександровского муниципального округа Ставропольского края на рассмотрение проекты постановлений и распоряжений администрации по вопросам, относящимся к деятельности Отдела;

г) осуществляет распределение функциональных обязанностей между работниками Отдела, разрабатывает должностные инструкции работников отдела;

д) обеспечивает соблюдение работниками Отдела трудовой дисциплины;

е) подписывает и визирует служебные документы в пределах своей компетенции;

ж) организует взаимодействие Отдела со структурными подразделениями администрации по вопросам, относящимся к деятельности Отдела;
з) самостоятельно принимает решения по вопросам, относящимся к сфере деятельности Отдела, кроме вопросов, требующих согласования в установленном порядке с другими структурными подразделениями и должностными лицами администрации;

и) принимает необходимые меры по осуществлению контроля за исполнением работниками Отдела распорядительных документов вышестоящих органов государственной власти, решений Совета депутатов Новоалександровского муниципального округа Ставропольского края, постановлений, распоряжений администрации и поручений Главы Новоалександровского муниципального округа Ставропольского края;

к) в случае обнаружения нарушений действующего законодательства в работе администрации и ее структурных подразделений, обязан доложить об этом Главе Новоалександровского муниципального округа Ставропольского края и (или) заместителю главы администрации (работники Отдела, обнаружившие нарушения законности обязаны доложить об этом начальнику Отдела);

л) при необходимости организовывает управление работой Отдела в оперативном режиме, предполагающем сокращение привычных сроков выполнения задач;

м) осуществляет иные полномочия в соответствии с функциями и задачами Отдела, предусмотренными настоящим Положением и другими нормативными правовыми актами администрации.
6.4. В период временного отсутствия начальника Отдела его обязанности исполняет консультант Отдела, имеющий допуск к работе со сведениями, составляющим государственную тайну.
6.5. Отдел взаимодействует со структурными подразделениями администрации по вопросам, относящимся к деятельности Отдела.

7. Заключительные положения

7.1. Изменения, дополнения и уточнения к настоящему Положению подготавливаются начальником Отдела, в необходимых случаях согласовываются с другими должностными лицами администрации и представляются заместителем главы администрации на рассмотрение Главы Новоалександровского муниципального округа Ставропольского края.
7.2. Настоящее Положение подлежит пересмотру не реже одного раза
в 5 лет.
